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Alerta de Fraude

Residentes Mexicanos son el blanco de la estafa de
‘Secuestro Virtual ’

La Jefatura de Policia de Aurora ultimamente ha recibido una avalancha de casos de extorsién y secuestro, en
los cuales las victimas son ciudadanos mexicanos que viven en Aurora. Lo describen como una llamada
telefénica aterrorizante, en donde una persona con un numero de teléfono mexicano no identificado, le advierte a
un miembro de la familia, que su hijo, hija o0 algun otro ser querido ha sido secuestrado y que seguramente sera
asesinado a menos de que se pague el rescate. Normalmente la persona que hace la llamada habla r4pido y
trata de mantener a la persona que contesta el teléfono en la linea por el tiempo maximo para evitar que éste o
ésta le hable a la presunta victima. Posteriormente le dan instrucciones al miembro de la familia para que gire
dinero a algun lugar en México. El autor puede llegar a hacer varias llamadas con amenazas cada vez mas
graves y exigir aun mas dinero. Una vez que han cumplido con las instrucciones del que hizo las amenazas, el
miembro de la familia eventualmente descubre que la victima, que supuestamente estaba secuestrada, de hecho
esta segura y ni siquiera esté al tanto de que la estaban usando como “carnada” en la estafa.

Asimismo, existen otro tipo de llamadas telefénicas que son parecidas, son del estilo: “hay que pagar o sino.”
Estas han atemorizado a victimas inocentes que a fin de cuentas, acaban enviando el dinero. La estafa de
‘secuestro virtual’ que se enfoca en ciudadanos mexicanos es muy alarmante debido a que tiene que ver con
situaciones de la vida real relacionadas a las drogas y otras actividades delictivas en México. Debido a esto, las
victimas tienden a caer en la trampa. De acuerdo a la Jefatura de Policia de Aurora y al FBI, los chantajistas
suelen usar las redes sociales tales como Facebook, para identificar a las familias y establecer los parentescos
de los miembros de la familia asi como para manipular la informacién que las familias ponen en esos sitios, tales
como nombres, fechas de nacimiento, pasatiempos, etc. haciendo que la amenaza sea mas creible.

Protéjase:

e Anote los numeros de teléfono de los miembros de su familia en ‘marcado rapido’ de manera que si
recibe alguna de estas llamadas, usted le pueda mandar un mensaje de texto o llamar rapidamente a la
supuesta victima. También considere establecer una clave con miembros de su familia, como por
ejemplo un texto, un emoticono, palabra o frase para notificar a miembros de la familia del intento de
extorsién y a la vez para avisar que la victima esta a salvo.

e EIFBI recomienda que trate de alargar la llamada, haciendo preguntas o hablando lentamente. De esta
manera usted podria tratar de hablar con la supuesta victima a la vez. Una estrategia para lograr esto, es
pedirle al que le esta llamando que repita lo que le esta pidiendo para que usted pueda apuntarlo.
También pida hablar con la victima.

¢ Finalmente, considere limitar la informacion personal de miembros de su familia en los medios sociales y
pida que el resto de su familia haga lo mismo.

Si usted recibe este tipo de llamada, péngase en contacto con el Sargento Courtenay de la Jefatura de Policia de
Aurora al 303-739-6094.

Linea telefonica de proteccion al consumidor en contra del fraude.
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